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1 Le réseau administré
Un réseau administré est obligatoirement de type client serveur.

1.1 Le domaine

Un domaine regroupe des ordinateurs, des périphériques, des utilisateurs. C’est une sorte de zone
sécurisée, sur laquelle on ne peut pénétrer que quand on a été authentifié par le Controleur de
Domaine.

Chaque utilisateur (ou groupe d’utilisateurs) est un objet, chaque objet a un compte géré par le
Controleur de Domaine ou Domain Controler et enregistré dans une base de données, la SAM
(Security Account Management) qui contient son SID (Security Identifier), un numéro d’identité
qui lui est propre.

1.2 Les utilisateurs et leurs droits

Ipl*.dmin - Lenotre hé'_ R: lire

Jardiniers t W: écrire
en chef X: Exécuter
iie”e D: supprimer
aure RWXD
.:_:JTFCI'ICS
RWXD v |Tiges
RWXD I
,deétales
/h

Promeneurs

Marguerite
Claudine
Agnes

Domaine : « jardins »
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2 Les domaines Windows 2000

2.1 Principes de base

Active Directory geére de maniere hiérarchisée un certain nombre d’objets situés dans des
domaines et organisés selon un schéma.

Ces objets peuvent étre des serveurs, des stations, des périphériques, des dossiers partagés, des
utilisateurs, des groupes d’objets (groupes locaux, groupes globaux), des Unités d’Organisation
(conteneurs dans lesquels les administrateurs rangent différents objets).

Un arbre est un ensemble de domaines contigus.

Une forét est un ensemble d’arbres.

Un objet d’un domaine appartenant a un arbre ne peut pas communiquer avec un domaine d’un
autre arbre sauf si des relations d’approbation ont été établies

Active directory s’appuyant sur DNS, le nommage des objets est du type FQDN (Fully Qualified
Domain Name = nom de domaine pleinement qualifi€¢, comme pour Internet).

Chaque domaine posseéde un ou plusieurs Controleur de Domaine (Domain Controller).
Remarque : dans la plupart des cas, le réseau d’un établissement scolaire sera limité a un seul
domaine.

2.2 Exemple de forét

Forét
Arbre 1 Arbre 2

mondomaine.net autredomaine.net

dc.enfant2.mondomaine.net

dc.enfant1.mondomaine.net

4]
St1.enfant!.mondomaine.net

utilisateur@enfant2.mondomaine.net
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3 Qu’y a-t-il dans un domaine Active Directory ?
Des objets, qui peuvent étre. ..

3.1 Des serveurs.

I1y a plusieurs types de serveurs

Serveurs Membres : simples serveurs auxquels on attribue une tache définie :

e serveurs de fichiers, destinés a stocker des documents,

e serveurs d’applications, sur lesquels sont installées les applications a exécuter a partir des
stations

e serveurs d’ impressions, qui gérent les imprimantes

3.2 Contréleurs de domaine

Ils sont les seuls habilités a authentifier les utilisateurs qui se connectent au domaine Ils
remplissent plusieurs fonctions importantes.

Il est intéressant de disposer de plusieurs contréleurs de domaines : répartition des services,
réplication des données pour qu’un controleur en panne soit remplacé par un autre.

C’est I’installation d’ Active Directory qui fait d’un serveur un Contréleur de Domaine.

3.3 Des “clients” : stations, imprimantes, etc.

’ = Seules les stations Windows 2000 et Windows XP bénéficient de toutes les fonctionnalités
‘WHW d’Active Directory. Un utilisateur (sous Win9x) peut ouvrir une session sur le domaine, mais
"~ lastation n’est pas un objet du domaine.

3.4 Des utilisateurs

Chaque utilisateur a un certain nombre d’attributs et son propre UID (User Identity : Un numéro
ﬁ de code qui lui permet d’étre identifi¢ sur le domaine. Son UPN (User Principal Name) est du
type utilisateur@mondomaine.local

3.5 Des groupes

Les groupes peuvent contenir des utilisateurs, des ordinateurs et d'autres groupes. Les groupes
simplifient la gestion d'un grand nombre d'objets.

3.6 Des stratégies de groupe

Elles définissent le comportement du domaine pour tel ou tel utilisateur ou groupe
d’utilisateurs ou ordinateurs.
S

Vous les utiliserez pour « gérer » les stations Windows 2000 ou XP, mais pas win9x

3.7 Des Unités d’organisation

Vous créez des unités d'organisation pour ranger des objets dans une hiérarchie logique et
ordonnée.

Les différents OU ne contiennent pas des dossiers et des fichiers, mais des ordinateurs, des
utilisateurs, des groupes d'utilisateurs, des imprimantes, etc. ...

Ce sont donc des conteneurs d’objets destinés a 1’administration, pas des groupes d’utilisateurs !
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4 Active Directory et DNS

Le DNS est indispensable a la configuration de Active Directory. Devez-vous utiliser le serveur
DNS de Microsoft pour prendre en charge Active Directory ? La réponse est non. Microsoft
recommande (évidemment!!!) d’utiliser son DNS qui s’intégre a I’ Active Directory. Active
Directory est intégré au DNS de la fagon suivante :

1. Active Directory et DNS ont la méme structure hiérarchique.

Méme s'ils sont séparés et implémentés différemment pour des raisons diverses, les espaces de
noms d'une organisation pour DNS et pour Active Directory ont une structure identique. Par
exemple, mpg.local est un domaine DNS et un domaine Active Directory.

2. Les zones DNS peuvent étre stockées dans Active Directory.

Si vous utilisez le service DNS Windows 2000, vous pouvez stocker les fichiers de la zone
principale dans Active Directory en vue d'une réplication sur d'autres contrdleurs de domaine
Active Directory.

3. Les clients Active Directory utilisent DNS pour rechercher des controleurs de domaine.
Pour rechercher un contréleur de domaine pour un domaine spécifique, les clients Active
Directory interrogent leur serveur DNS configuré et lui demandent des enregistrements de
ressources spécifiques ; ils interrogent les enregistrements SRV.

Les ordinateurs Windows 2000 peuvent enregistrer et mettre a jour dynamiquement les
enregistrements avec un serveur DNS prenant en charge le protocole de mise a jour DNS
dynamique. Qu'en est-il des clients de bas niveau (comme Windows 9x ou Windows NT) et les
clients autres que Microsoft ne pouvant pas enregistrer dynamiquement leurs enregistrements de
ressources ?

Nous pouvons, pour ces clients, utiliser la capacité du serveur DHCP Windows 2000 a enregistrer
dynamiquement les enregistrements de ressources DNS.

5 Installation d’ Active Directory
L’installation d’AD crée un controleur de domaine, une arborescence de domaine et une forét
d’arborescence de domaines.

5.1 Création d’une forét qui ne contiendra qu’un arbre qui lui-méme sera formé
d’un seul domaine sans enfant.

assistant Installation de Active Directory

Menu Démarrer / Exécuter, taper dcpromo

L'Assistant Installation de Active Directory installe et configure
les composants qui fournissent le service d'annuaire Active
Directory aux utilisateurs et aux ordinateurs du réseau.

Assistant Installation de Active
Directory

t Assistant vour side b installer let services Active
o e seved, Eisant du servesr un conhiliew de

Chyues s Survard poa conbnue.

[ ety )

Active Directory — janvier 2004 page 6/ 10



Assistant Installation de Active Directory . ﬂ

Type de contréleur de domaine
Spécifiez le 1dle que vous voulez attribuer & ce serveur

Assistant Installation de Active

Créer une arborescence ou un domaine enfant
Woug pouvez créer une nouvelle alborescence de domaine ou un nouveau domaine enfant.

Voulez-vous que ce serveur devienne contrdleur de domaine pour un nouveau domaine ou un contréleur
de domaine supplémentaire pour un domaine existant 7

o

ontroleur de domaine pour un nouveau dumamgf

Sélectionnez cette option pour créer un nouveau domaine enfant, une nouvelle alborescence de domaine
ou un nouvelle forét. Ce serveur deviendra le premier contréleur de domaine dans le nouveau domaine.

" Contrdleur de domaine supplémentaire pour un domaing existant
/¥y Lutiization de cefte option supprimera tous les comptes locaws sur ce serveur

Tautes les clés cryptographiques seront supprimées et doivent étre exportées avant de continuer.

Toutes les données cryptées. comme par eremple les fichiers ou les couriers électroniques crpptés
EFS daivent &re déciuptés avant de continuer, ou alors il ne seront plus jamais accessibles.

Woulez-vous créer une nouvelle arborescence de domaine ou un nouveaw domaine
enfant dans une artborescence de domaine existante 7

& LCréer une nouvelle atborescence de damaine

Sivous ne voulez pas que le nouveau domaine soit enfant d'un domaine existant,
sélectionnez cette option. Cela créera une nouvelle arborescence de domaine
séparée de loute arborescence existants.

“ous pourrez alors choisii de placer la nouvelle arborescence de domaine dans une
farét existants. ou de créer une nouvells forét.

" Créer un nouveau domaine enfant dans une arborescence de domaine existante

5i vous voulez que le nouveau domaine soit enfant d'un domaine existant,
selectionnez cette option. Par exemple, yous pourez créer un nouveau domaing
appelé siege. exemple. microsoflt. com qui serait un enfant du domaine
manentreprise. com.

<Erécédent| Suivant > I

Anruler |

<Elécédent| Suivant > I

Anruler I

Nous désirons que ce serveur devienne controleur

de Domaine pour un nouveau domaine

ant Installation de Active Directory

Ciéer ou rejoindie une forét
Spécifiez l'emplacement du nouveau domaine.

Woulez-wous créer une nouvelle forét au rejoindre une forét existante 7

% Créer une nouvelle forét darborescences de domainest

Sélactionnez caite option si ceol est le premier domaine dans volie oiganisation ou
siwous voulez que la nouvelle arborescence de domaine que vous oréez soit
complélement indépendante de wotre forét actuelle

-

Placer cette nouvelle atborescence de domaine dans une forét existante:
Sélectionnez cette option si vous vaoulez que les utiizateurs dans la nouvelle
aiborescence de domaine aient accés aux ressources des arborescences de
domaine existantes, et vice versa,

< Brécedent [ suivant> |

Aonuiar |

Vous allez créer évidemment une nouvelle forét.

Assistant Installation de Active Directory x|

Nom de domaine NetBIDS ¢
Spécifiez un nom NetBIODS pour le nouveau domaine.

Votre serveur constitue le premier domaine
(et le seul!!!) de votre organisation. Créez
une nouvelle arborescence de domaine.

Assistant Installation de Active

Nouveau nom de domaine
Spécifiez un nom pour le nouveau domaine:

Entrez le nom DNS complet pour e nouveau domaine,

Si votre arganisation posséde déja un nom de domaine DNS inscrit auprés d'une
autorité d'attribution de noms Intemet, vous pouvez utiiser ce nom.

Mam DMS complet pour le nouveau domaine

mpag.local

<Eré|:édenl| Suvant » I

Arnder |

Vous devez entrer votre nom de domaine.

On doit entrer le nom complet qui se trouver
dans le DNS

Assistant Installation de Active Directory i x|

Emplacement de la base de données et du journal /
Spécifiez les emplacements de la baze de données et du journal Active Directory.

Ceci est le nom que les utilizateurs de versions précédentes de Windaws utilizeront pour
identifier le nouveau domaine. Cliguez sur Suivant powr accepter le nom affiche ou
enlrez un NOUVEAaL nom.

Mom de domaine MetBI0S :

Paur de meillzures perfarmances et une meileure récupération, stockez la base de
données et le journal sur des disques durs distincts.

DO voulez-vous stocker la base de données Active Directory 7

Emplacement de la base de données :

Parcourir,

O voulez-vous stocker le jounal &ctive Directory 7

Emplacement du joumal
CAWINHTANTDS

Parcaourir,

<Elécédenl| Suivant > I

Anuler |

<Elécédenl| Suivant > I

Anuler |

Un nom de domaine NetBIOS vous sera proposé
par défaut. Acceptez-le. Il représente la premiere

partie de votre nom de domaine tel que défini au

DNS. Le serveur WINS utilise également ce nom.

Active Directory — janvier 2004
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afin d’améliorer la performance. Dans notre
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Assistant Installation de Active Directory 1'

. g o190, 7 Val & & ;
Vous aVeZ malntenant la pOSSlblllte de Du;::;fl\:lzume‘la:::::;gdiltétrepartagéentantque volurne systéme.

modifier [’emplacement du répertoire
3 . . Le dossier Sysvol stocke la copie pour le serveur des fichiers publics du domaine. La

partage qul Stocke la COple Serveur des gste d‘u zontenu du dossier Sysvol est répliquée vers tous les contrdleurs de domaine
ﬁChlerS pUthS du domalne Le dogsier Sysvol doit tre situé sur un volume NTFS 5.0
Ce dossier permet d’ enregistrer les Scripts Entrez un emplacement pour le dossier Syswvol

: : : Lo Emplacement du dogsier :
qui font partie des objets Stratégie de e .
groupe pour le domaine courant et le réseau
de I’entreprise.

Le répertoire par défaut est \SYSVOL

<E|écédent| Suivant > I Annuler |

Assistant Installation de Active Directory B 1'

Windows 2000 Server assure une —
Compatlblllté aVeC les Verslons pI‘éCédel’lteS Sélectionnez les autorizations par défaut pour les objets Utilisateurs et Groupes.

de Windows. L’assistant vous offre le
choix entre une compatibilit¢ avec ces

Certaing programmes servewr, kels que le service d'accés distant Windows NT. lisent
des informations stockées sur les contrdleurs de domaine.

" Autorisations compatibles avec les serveuwrs de versions antérieures & Windows 2000

anciennes versions ou une compatibilité L e
unlquement avec les Ordlnateurs WlndOWS domaines de versions antérieures & Windows 2000.

2 0 0 0 (S eI'VeuI' et pro fe s SlOl’ll’le 1) & Les utlisateurs anonymes peuvent lire les infarmations sur ce domaine,

Ol’l parlera de mOde miXte pour des ¥ torisations compatibles uniquement avec leg serveurs 'Windows 2000

Sélectionnez cette option si vous n'exécutez des programmes serveur que sur des
serveurs Windows 2000 membres de domaines Windows 2000, Seuls les

enVirOHl’lemel’ltS Wil’ldOWS 2000 et ulilisateurs authentifiés peuvent lire les informations sur ce domaine:
Windows NT qui coexistent. Dans un
environnement qui ne contiendra que des

ordinateurs Windows 2000 on parlera de <Brcosdent [ suvant> | anruie

mode natif. Choisissez le mode natif

Assistant Installation de Active Directory x|

Assistant Installation de Active Directory i x|

Mot de passe administrateur de Restauration des services d'annuaire
Spécifiez un mat de passe d'administrateur & utiliser lors du démarrage de l'ordinateur en mode

Restawation des services d'annuairs.

Fin de I'Assistant Installation de
Active Directory

Active Directory est maintenant installé sur cet ;I

Entrez et confimez le mot de passe que vous vaulez attibuer au compte d andinaleur pout I damaing mpg local”

l'administrateur de ce serveuwr, qui sera utilisé lorsque 'ordinateur sera démaré en mods

Restauration des services dannuae. Ce contréleur de domaine est attribué au site

"'Premier-Site-par-defaut”. Les sites sant gérés par 'autil
d'administration Sites et services active Directory.

Mot de passe I KKKKKK

Confimer le mat de: passe [

Pour fermer cet Assistant. cliquez sur Terminer.

<Précédent [ Guvant> | anuler | <Prectdens [ Temiver || goeuier |

Entrez et confirmez le mot de passe que vous Vous avez installé votre premier Active
voulez attribuer au compte de I’administrateur Directory Windows 2000.

de ce serveur.
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Vérifications

Y o =lol x|

A . jﬁ Console  Eenétre 7 |;|i|5”
La console DNS apparait maintenant | acon st || ¢ = | @@ X @ |
comme ceci. Les 4 conteneurs b= | Hom [Tvpe [ Donnges I

’ . N A?J-. DhS (3 _msdes
supplémentaires correspondent a AD. |25 o & stes
£ Zones de recherche directes D_'ID
& _udp
. y e -z @mﬁ £] tidentique au dossier parent) Source denom  [35], omega.mpa.local,, ad...
MaIS VOLlS pOLlVeZ Verlﬁer que tOLlS ICS " - _msdcs (idanti:ue au dossier sarent) Serveur den.., omega.mpgg.luc?a?.
rqr . . , 'D de (idantiqueaudossiarparent) Hiite 192.168.1.1
¢éléments sont bien installés 265 donars Bl amesa e e
B e
i[jsu
roe . . @ _sites
Vérifiez que le dossier winnt\sysvol B e
1 1 1 5@ ;Ed:‘:’deiherche inversée
contient bien ceci = B 132,168, L% Subnet
domain skaging staging areas sysvol
|
< | Invite de commandes o ] |

Dans une invite de commande
tapez net share pour voir la
liste des partages

Les partages NETLOGON et
SYSVOL doivent y apparaitre.
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Microsoft Windows 2808 [Version 5.80.21951
(C> Copyright 1985-2008 Microsoft Corp-

C:~>net share

La commande =’est terminée correctement.

i

Hom partage Ressource Remargue

cs Gz Partage par défaut
ADMINS C:NWINNT Administration a distance
IPCS IPC distant

NETLOGON C=N\WINNT“5Y¥YSUOL s ysvo lsmpy . local~SCRIPTS

Partage de serveur d’acces
SYSUOL C:SWINNTSSYSUOLNsysvol Partage de serveur d’acceés

M 4
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5.2 Ajout d’un contréleur de domaine supplémentaire.

Menu Démarrer / Exécuter, taper dcpromo

L'Assistant Installation de Active Directory installe
et configure les composants qui fournissent le service

d'annuaire Active Directory aux utilisateurs et aux
ordinateurs du réseau

Nous désirons que ce serveur devienne un controleur
de Domaine supplémentaire pour un domaine existant.

Assistant Installation de Active Directory

Informations diidentification réseau
Fournissez un nom d'utilisateur réseau et un mot de passe

Assistant Installation de Active Directory

Ci

Assistant Installation de Active Directory: e X

Assistant Installation de Active
Directory

Cet Assistant vous side 3 instaler les services Active
Ditectory sur ce serveur, faisant du serveur un contdleur de
domaine:

Cliquez sur Suivant pour continuet

Annuler

< Précedent |j Stivari > jI

assistant Installation de Active Directory E x|

Woulez vous que on server devienne conirdlens de domaing pour un rouveau domaing o un contrdless
3 >

Typu do conbidlew do domare
Spbeinr b 1k g vou vouiez Aluhues A o e

T Contblenr de domaing pow un rouvesu domsng
i e Somaie bl 3 & domtiin
o2 un el fort. Co servens devieradia b premen Gorfrdlewr de domare dans ke nouvess domarne.
1= Conivdless de domaine suppis i e
Ay, Uuisaion de colte opsion
Tulns les clés enyptagraphiouns seronl suppImAns of dnnenl fin epoties eanl dn eoelFu

locaun: s1x oo snrvou

Wiy bss chorwnbss i, xuvuss i stanple bos ichaens cau bt dtnaniens ddociior s caypliss
EFS dovert tie décnaptés svant dé confinuer, ou alor il ne seiont plus jamais sccersibles.

< Précadent [ Guivere> |

o de d

Spécifiez le nom du domaine pour lequel ce serveur deviendra un contréleur de domaine
supplémentaire.

Entrez le nom d'utilisateur, le mot de passe et le domaine d'utilisateur du compte réseau
que vous souhaitez utiliser pour cette opération.

administratew

MNom dutilisateur

Mot de passe Im

Domaine : ImDQ

Entrez le nom DMNS complet du domaine existant pour lequel ce servewr deviendra un
contréleur de domaine supplémentaire [par exemple : siege. exemple.micragzoft.com).

Pour afficher une liste des domaines existants, cliquez sur Parcourr

Mom du domaine :

<Erécédenl| Suivant > I

Annuler |

<Elécédenl| Suivarnt > I Annuler I

/

Saisir le nom d’utilisateur et le mot de passe du
Domaine existant.

/

Rechercher le domaine existant a 1’aide de
I’option Parcourir.

Pour la fin de I’ajout du domaine supplémentaire voir page 7/10.
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